S

BLOCKCHAIN

FEDERAL ARGENTINA




¢, Qué es

- Registro de _
blockchain? datos online Imposible
incorruptible alterar datos

Apoyado
en una
comunidad
de pares



Integrldad de
Iamformamon

Sin
intermediarios

Se rVi C i O d e Certlflcacmnes

confilanza Q

Intercamblo

de valores g g
Multiples
Actores

Trazabilidad




(c8”)
- 9

Cadena de
suministros -%

Licitaciones

Identidad
= soberana

A §
Servicio de
confianza |
=
&<

Distribucién y
logistica
Intercambio g
caucion de valores g g Trazabilidad %

Criptomoneda Actores igen




El origen




Caracteristicas

Autoria

Fecha
cierta

o
+

+

Informacion
inmutable



+ +

S0 g

S

Caracteristicas

+
4

Sin

. Registro
Intermediarios

Creciente

Transparencia




©
Q
o

centralizada

cComo
funciona?
Una red de pares

distribuida

Red




cComo
funciona?
¢ Qué es un hash?

09e57c8da5b22b31
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cComo
funciona?

El agregado
de transacciones

Se realiza una
Transaccion

Asi, la transaccion
queda completada.

Se envia a la
Red de Pares

La red la verifica

Se suma a otras
transacciones...

Y se agrega a la cadena.




cComo
funciona?

Protocolos
de consenso

Prueba de Trabajo

?

Participan todos los nodos
de la red, de forma an6nima

GSDGG;‘:D

Compiten para
sellar un bloque

El primer nodo que logre
sellarlo obtiene una recompensa
en criptomoneda

Prueba de Autoridad
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Participan solo algunos
nodos autorizados

Su identidad debe
estar verificada

No hay criptomoneda
circulante



Como funciona el modelo Proof of Work (Prueba de Trabajo)

<

) Cualquier nodo puede Deben resolver
dZD|| oo e T 7 7T T e ° =D procesarlas para un algoritmo
N P conformar un bloque. complejo.
) © ©
Un nodo envia una =D —
transaccion. = = =0

resuelve primero

Toda la red compite |
para ver quién lo _ /

El primer nodo que logre
hacerlo consigue una
recompensa por su esfuerzo,
en forma de criptomoneda.
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Como funciona el modelo Proof of Authority (Prueba de Autoridad)

Una red de nodos selladores, se

encarga de procesarlas. 9
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— Un nodo sellador recolecta
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bloque.
Un nodo envia una
transaccion.
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Ese nodo debe esperar un tiempo Mas de la mitad de sus pares —A
determinado para volver a sellar. debe aprobar ese bloque, luego

se incorpora a la cadena
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Licitaciones publicas

Publicacion \ . ... °
del pliego
Los términos de la
convocatoria son

publicos e
inalterables.

< Oferentes > -------

Todo aquel que compre

el pliego de la licitacion

lo puede hacer de forma
digital.

Oferta Oferta
Econdmica Técnica

Y PresentaCIOn oooooooooooooo [ ) Cierre R
de ofertas :

Garantia de ofertas El smart contract
secretas. deja de aceptar
ofertas en una fecha
determinada.

Se asegura la
transparencia y
confidencialidad

del proceso.

e Aperturade \
sobres

'< Evaluacion > -------

Aquellas propuestas que
no cumplan con los
requerimientos pueden
ser automaticamente
descalificadas y todo se
puede fiscalizar.

4

------ ° <Adjudicacién >. <Ejecu0|on del >
contrato

Se puede notificar
automaticamente al
ganador y ejecutar los
procesos administrativos
vinculados.

Se pueden fiscalizar las
ordenes de compras y las
etapas de cumplimiento
hasta el fin del proceso.



Cadena de produccion de carne vacuna

< Crlanza > ......... o < Engorde > ......... L ) < ComerCIallzaCIOn >..-..:
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« Certificado de origen  Alimentacion * Fecha » Fecha
* Raza » Vacunacion  Precio * Precio
» Vacunacion » Establecimiento

 Limpieza

(4 () (6
< Faena > ......... P < Mercados > --------- ® < Consumidor >
=

g .+ =

 Certificado de origen * Fecha de salida

Fecha de salida

. » Fecha de compra
* Raza » Fecha de recepcion » Fecha de recepcion » Corte
» Vacunacion » Tratamiento » Destino e Punto de venta
» Conservacion » Tratamiento * Medio de pago
e Cortes  Conservacion
e Cortes



Trazabilidad de productos mediante Blockchain

< Produccion > --------- 0< Procesamiento > -------- 0< Distribucion > -------- ® < Puntos de venta> --------- 0< Consumidor >

1
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Registro C () Wi W
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Informacion
— Inaltirabtl)le y _ « Fecha de recepcion
= veriticable « Certificado de origen « NUmero de lote . LIggade} y salida de planta « Direccién
« Fecha de produccion « Fecha de envasado * Direccion * Fecha de puesta en
< o .. « Direccion * Rutas gondola
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e
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— Smart
m
Contract « Control de pedido « Control de pedido * Control de pedido
Acci « Control de calidad « Control de calidad « Control de calidad
ctt:lg?e§d contra especificaciones contra especificaciones contra especificaciones
preestablecidas « Pago al proveedor « Pago al proveedor * Pago al proveedor

entre las partes
y ejecutadas
automaticamente
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Una plataforma
sobre blockchain

Smart Contracts

Plataforma

Infraestructura
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Casos de uso
Identidad Digital Soberana

Licencia de
conducir

< Historia clinica >
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Historia académica >

< Seguros >
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Casos de uso
Identidad Digital Soberana

=

< Historia clinica

-------- < Historia académica >

N

Historial crediticio >

N

< Seguros >
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Identidad Digital Soberana




Habilitado

Revocado

Casos de uso
Identidad Digital Soberana

Vencido
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Principiante

Emisores Documento ‘“vivo”
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Identidad Digital Soberana

PR

Policia



Casos de uso
Identidad Digital Soberana

Documento en papel

A

Estatico
Estado inmutable
Permisos irrevocables

Sin garantias

Documento digital

&

Digital

Estatico
Estado inmutable
Permisos irrevocables

Firma digital

Documento en
portadocumentos

Digital

Vivo

Estados dinamicos
Permisos modificables
Verificado minuto a minuto

Garantias de Blockchain



Identidad Digital Soberana

Ciudadano

Emisores Receptores
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Identidad Digital Soberana
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Emisores Receptores

Proveedor
de Energia Abonado

a
-
S | —) X ) & |

RENAPER Vencido

i i Ministerio de
Universidad .
- Validado

<
MetroGas

Empleador




S

BLOCKCHAIN

FEDERAL ARGENTINA




Caracteristicas
de blockchain

Autoria

Transparencia

Fecha cierta
+
g |

S

Sin Intermediarios

..'.:_
+

4=

Informacion
inmutable

7

4=

Registro
Creciente

+



Multiples Partes
Interesadas

* Industriay
comercio

.........
............
o® L

gecccccea,,
Leo® 2.,
........
.® Oo
Y)
e
.
.
.
.
o
.
.
.
.C
o
.

o

5
5

SteSeceececnesnsens

Administracion
Publica Nacional



Modelo

App App

App § App

Smart Contracts
Plataforma

Infraestructura
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Software libre Almacenamiento
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UN San Juan

UN Rosario

UN La Plata

DGSI

Prefectura Naval Argentina

ONTI

ASI GCBA
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EVERIS
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Universidad de Palermo

Marandu Comunicaciones SE

SMGP

Ultima Milla S.A.
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Destileria




Destileria

a / La Destileria es un smart contract operado por \
\ BFA al que se le asigna una cantidad determinada /

En el génesis de la cadena se
crea un reservorio finito, pero
muy extenso, de ether.

© o

La destileria envia a cada cuenta

de ese ethery la posibilidad de redistribuirlo.

registrada una cantidad limitada Destileria
de ether de forma constante. (Smart Contract)
o ot n _ Cuenta Cuenta Cuenta ;;:rs;ignm;;aer;'tsar?gill”oi Cuenta
se ether es necesario —— J— ——~ —
para poder enviar G — D ] G — D ] G — D | y, en consecuencia, dejar G — D |
transacciones a la red. de enviar ether a esas

cuentas.

— J — — —
Nodo Nodo Nodo Nodo
Transaccional Transaccional Transaccional Transaccional
] ] ]
] ]
1

1
1 1

v W ~

Ny @9 @

1 | 1 .

! H Si una cuenta no posee ether,
B no puede enviar transacciones.
b

Nodo de a
Selo-lzeive Los nodos selladores toman las —
transacciones de esas cuentas para G — D

Los nodos no necesitan conformar bloques y sellarlos.
ether para leer o validar el

contenido de la cadena.
[\ [o]e[o}
Sellador

s
--------------------------------------------- ) @

i
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Sello de Tiempo




Tecnologia
Votacion



GUI

APl Rest

Tecnologia

Sello de Tiempo contract
(TSA2)

Smart
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Sello de Tiempo —F [ =
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o

Se publican en la Cualquier usuario puede

web sin Recibo verificar el sellado en la
web de BFA

Las secciones del BORA
obtienen el Sello de
Tiempo de BFA Temporal



Tecnologia

Sello de Tiempo
(GUI)
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Sello de Tiempo

El servicio de Sello de Tiempo de BFA permite demostrar que el contenido de cualquier
documento digital existic en un momento y que desde entonces, no ha cambiado. Al sellar un
archivo, cualquiera podra verificar el dia y la hora en que su hash fue almacenado en Blockchain
Federal Argentina. Tene en cuenta que el documento seleccionado nunca se sube a la red,
garantizando su privacidad.

Si tenés un archivo con Recibo Digital Crd) verificalo agui

Arrastra un archivo aqui
6

Selecciona un archivo
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Sello de Tiempo

El servicio de Sello de Tiempo de BFA permite demostrar gue el contenido de cualquier
documento digital existio en un momento y que desde entonces, no ha cambiado. Al sellar un

Ve
I e C I l O I O g I a archivo, cualguiera podra verificar el dia y la hora en que su hash fue almacenado en Blockchain

Federal Argentina. Tene en cuenta que el documento seleccionado nunca se sube a la red.
Sel IO d e Ti e po garantizando su privacidad.

Si tenés un archivo con Recibo Digital (rd) verificalo aqui

Nombre del archivo: prueba.pdf

Hash del archivao:
e4di8bcz27bsodfcalidagafbfa8587e0259452836452e5d142320761bd4528b07

Seleccionar otro archivo
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Sello de Tiempo
(GUI)
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Sello de Tiempo

El servicio de Sello de Tiempo de BFA permite demostrar que el contenido de cualquier
documento digital existio en un momento y que desde entonces, no ha cambiado. Al sellar un
archivo, cualquiera podra verificar el dia y la hora en que su hash fue almacenado en Blockchain
Federal Argentina. Tené en cuenta que el documento seleccionado nunca se sube a la red,
garantizando su privacidad.

Si tenés un archivo con Recibo Digital (rd) verificalo aqui
+ El archivo prueba.pdf se encuentra sellado por:

* 0x902coCdCibbo6670Efb526b2E5252311D629a229 en el blogue 1678245 29 de
agosto de 2019 14:07:.05 ART

Volver a Sellar o Verificar
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(API Rest)

Wait
One Block
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Sello de Tiempo
(API Rest)

Método POST
Json Body

Método GET
PathVariable hash

/waitlBlock

Método GET

1

"hashes": [
"a2bbdbl d='?523:5€q533?G13:25154E:
"3I7dcebed?Saeeddofd7182bcace31212
'E3ac¢a=41ﬁ 3el5cibleelase 255679
"AfbdedccfBd27189de5bBE0e5d28e1bdd
"edff266T6908cectdSE8E808bIBB4dFE5T
"blle6bb9ae53dd32ba5713a3fcb58b9cE
"bc2di8d7cbccgciabceldfce2d8c57e453
"8B4+2797834b8bTE08a8e22cB85268429b
"1cd45t12a6eb947bcd73dbTOB8897336C
"588ddbeb@1ac 7e@df 2bdec fref@368862
"c7¥6a799fala352f2175F384557c7914e
]
"stamped": true,
"stamps": [
{
"whostamped™: "BxB8328a39f3
"blocknumber": "5643837",

"blocktimestamp":

"success": true,
"blocknumber"”: 5745561

1566417282
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f3cOBC2T745610489538a709E280a5988",

[T e S ™

3:be?3£'"4+c4 af@adl76992+d4",
1327eb2ff2efb510259192 c460a01",
23c8b388b4459e13F d7ca46f4",
1252173c1f1d7aab3+53b3aB3F37",
catd418cd3eda2i7da3c3icdeides
874cbc75F4721c28698526b8156a
93F9fdaesl3eta85489ebccal3T344d
+8230%aac423afI0addFo5Faa29s8d
GbeeB96308d662d55ea3257FF08d 5
8abA7875efdd2e64433c42Fcabl?
G7B2cf2ddedF32577E30720be66

[



Sello de Tiempo (TSA2)

Un usuario desea generar un
comprobante de fecha cierta
de un documento, para
demostrar que no fue
alterado luego de la misma.

Se crea un hash
del archivo.

El hash, o digesto criptogréfico, es un

codigo que se obtiene luego de procesar
un contenido mediante una funcién
criptogréfica. Ese cédigo esta conformado
por una cantidad fija y muy pequefia de
caracteres. Si los datos originales sufren
un minimo cambio, el hash pasaréa a ser
completamente distinto. El algoritmo
utilizado para este proceso es SHA256.

_______ » #

Ese hash se envia a un servidor de
TSA, conectado a la blockchain a
través de un nodo transaccional.

Blockchain

()

\[e]s[o}
Transaccional

El nodo genera
una transaccién y
la envia a la red.

transacciones poseen ether como
blogue que pasa a formar pgrte de la para poder enviar transacciones, o
cadena en una hora determinada (la

Por medio de un smart contract, esas
transacciones se envian a los nodos El smart contract permite por
selladores y la suman al proximo ejemplo verificar si los nodos
] verificar si un hash es valido o no.
hora del 7imestamp).

an
()
@

Bloque

o

$

Sellador

¥
&

(el )

Bloque Sellado

&
.




Smart Contracts

Deploy deI Smart Fecha comlenzo
Contract de votacién

=D =D (]”“’D =D d

Votacion medlante
Blockchain

)
)
a

)

< Fecha f|n de > < Resultados >
votacion




Smart Contracts

<

Se programa la

votacion

)
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2018
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Votacién medlante
Blockchain
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2018
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Gobernanza

+
+

¢ Quiénes pueden
participar?




Gobernanza

¢ COmMo se puede
participar?

Usuarios

Pueden enviar transacciones
a la red de forma gratuita.

Solo pueden desplegar
nodos transaccionales o
read-only.

Pueden desarrollar sus
propias aplicaciones sobre
la red.

Partes

Pueden participar en la toma de
decisiones respecto al futuro de
la iniciativa.

Pueden aportar a la
infraestructura del core de la red
con nodos selladores.

Deben firmar un acuerdo
de participacion.



Consejo de
Administracion

Gobernanza - Reunidn de
Organos de Técnico @ @ Partes

Participacion y Gestion ‘
NOC Q Grupos de
distribuido @ ggg trabajo
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Tecnologia

Casos de Uso

Gobernanza
Grupos de Trabajo

Monitoreo

Comunicacion
Grupos de

trabajo

Legales
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Partes

Academia

Administracion
Pudblica Nacional

Gobiernos
Provinciales
y CABA

Industria
y Comercio

Sociedad
Civil

Asaclacion Aedes de Interconsxion Unbversitarls

s ottt Universidad
Universidad de Buenaos Aires de Palermo

FACULTAD
§ DE INGENIERIA UP

soumoao  SRT® Gy

Riesgos del Trabajo

D e =COM
ii: it) Aires -—

—> Ciudad — -

Tecnoloaia. Informética. Comunicaciones
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¥ BELATRIX Internet
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- i S}_)\ Colegio de Medicos
GE '% de la Provincia de

INTERNET
&CONECTIVIDAD

") Buenos Aires Distrito Il

Desarrollo

Digital
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FUNDACION

Secretaria de Modernizacion
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aperless experts ESCRIEANOS Ultima Milla
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h Universidad
H Nacional
7 de San Juan

=== Facultad de Ciencias
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PLAPIQUI

ONTI /£ PREFECTURA

Oficina Nacional de NAVAL ARGENTINA

Tecnologias de Informacion

7
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da la Ciudad Auténoma de Buenos Aires

e i
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BUENOS AIRES

m 000..
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Colegio de
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Provincia de Buenos Aires

Naturgy ¥

Cdmara de la Industria
Argentina del Software Colegio de Socidlogos
e Bueno

de la Provincia de Buenos Aires



Sello de Tiempo (BFA)
Smart Voting (BFA)
Firma Conjunta de Documentos (GDE)
Libros Digitales SAS (Secretaria de Modernizacion)
Carpeta Ciudadana (Ciudad de Buenos Aires)
Portadocumentos Digital (RedLink)
Actas Universitarias (Universidad Nacional de Cérdoba)
Edicion digital del Boletin Oficial de la Republica Argentina (Secretaria Legal y Técnica)
CaSOS de USO Publicacion de Altas y Transferencias de Dominios de Internet (NIC Argentina)
Pagarés Digitales (Garbarino)
Publicaciéon de Altura de Rios (Prefectura Naval Argentina)
Licitaciones Publicas (Oficina Nacional de Compras)
Polizas Digitales (Superintendencia de Riegos del Trabajo)
Publicacion de Datos Abiertos (ENACOM)

Titulos Universitarios (SIU)

Sistema de Documentos Notariales Digitales - GEDONO (Colegio de Escribanos CABA)
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Taller de a Juntarse en grupos
Casos de Uso



Taller de
Casos de Uso

Pensar en 1 caso de uso por
grupo e identificar:

Actores involucrados: diferentes empresas, organizaciones,
dependencias, direcciones o unidades, entre otros, que
interactdan entre si.

Cual es el activo en juego a lo largo de la cadena: algun bien,
material o inmaterial, que posea algun tipo de valor. Puede ser
informacion.

Cuales son las certificaciones gque se emiten a lo largo de la
cadena: certificados que garanticen la validez de cierta
informacion, procesos o activos.

Si hay instancias en las que se requiere asegurar la integridad
de la informacion: hitos a lo largo de la cadena en los que se
necesita garantizar la integridad de la informacion que se registra.



Diagramar el proceso del caso
Taller de a : P
Casos de Uso



Identificar que puede aportar
Taller de Blockchain en ese proceso

Casos de Uso




Taller de a Puesta en comun
Casos de Uso



iMuchas

gracias!
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BLOCKCHAIN

FEDFRAL ARGENTINA

https://bfa.ar - contacto@bfa.ar
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