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Notas de la presentación
A grandes rasgos, es una tecnología diseñada para administrar un registro de datos online, una bitácora digital, caracterizada por ser prácticamente incorruptible. En lugar de tener información centralizada en una sola computadora y con unos pocos usuarios con capacidad de modificarla, una cadena de bloques está replicada a lo largo de toda una serie de equipos bajo un modelo de red de pares, que agregan datos solo a partir del “consenso” (acuerdo) de las partes. Así, blockchain tiene una particularidad que hasta el momento no se daba en el mundo digital: es imposible que ninguna persona, ni siquiera quienes almacenan una copia de la información puedan alterar datos en la cadena de bloques.
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Notas de la presentación
Podemos decir que esta tecnología es, fundamentalmente, transparente: toda transacción en Blockchain, toda entrada que se ingresa al registro es pública y visible para todos los usuarios de la red, y nadie podría modificar su contenido sin que el resto se percate de eso. Pero, al mismo tiempo, es confiable por definición: la forma en la que está diseñada es garantía de la integridad de la información. Por ello se suele mencionar que en Blockchain no hay necesidad de “terceros confiables”, es decir, no hay necesidad de tener fe en instituciones o profesionales acreditados que fiscalicen y aseguren que la información del registro es válida. La matemática y la criptografía hacen que la información sea válida por naturaleza.Todo esto hace que sea una tecnología ideal para optimizar distintos tipos de procesos. Blockchain nos permite una nueva forma de certificar contenidos, documentos de forma fehaciente.En el camino, muchos intermediarios dejan de ser necesarios, permitiendo reducir tiempos y costos.Blockchain es ideal para intercambiar activos digitales de forma segura, justamente fue pensada como una herramienta específica para ello.Y nos permite rastrear de forma transparente documentos, productos, y más.
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Notas de la presentación
Lentamente, se comenzó a entender que las capacidades de Blockchain podían llegar a trascender el campo de las criptomonedasAl fin y al cabo, en su esencia no es más que un registro de transacciones pero con características particulares que, por primera vez, se encontraron funcionando de forma conjunta en el mundo digital.Transacciones firmadas: una de las particularidades principales que tiene Blockchain es la de poder garantizar el origen de cada transacción, ya que todas son firmadas criptográficamente. Vale resaltar que esto no implica necesariamente que se publique la identidad de quién originó esa operación, pero sí se asegura su autenticidad.Fecha cierta: la segunda característica particular es que cada transacción tiene el respaldo de la fecha y la hora en que se incorporó al registro.Información inmutable:  tanto la firma de las transacciones como la fecha cierta en la que se integraron a la cadena, son inalterables. El contenido de las mismas también lo es: no es posible modificarlo ni borrarlo, sin que los que forman parte de la red lo perciban.
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Notas de la presentación
Transparencia: sobre esta arquitectura que garantiza la seguridad de la información, se suma el hecho de que toda la información almacenada en la cadena es completamente auditable. Así, no solo todo agregado al registro debe ser validado por miembros de la red, sino que se incorpora de forma pública y visible para todos los usuarios. Cualquier persona puede ver el registro, y velar por la integridad de la información contenida en él.Sin intermediarios: ya mencionamos que en Blockchain no hay terceros de confianza. No hace falta una persona, empresa o institución que legitime la información guardada en la cadena ya que es segura por naturaleza. Está garantizada por la matemática.Registro creciente: de la misma forma que en un libro contable, toda la información que se agrega a la blockchain es inamovible. No se puede borrar o modificar datos, solo agregar. Por ello se trata de un registro en constante crecimiento. Cada dato que se suma a la cadena lo hace integrando un nuevo bloque. Si esa información se quiere modificar, solo puede hacerse mediante datos nuevos que corrijan los anteriores, pero los originales nunca se borran, permanecen siempre en la cadena y pueden ser fiscalizados. Así, de forma casi orgánica, una blockchain siempre suma nueva información a medida que se suman nuevos bloques. Crece permanentemente.



¿Cómo 
funciona?

Una red de pares

Red 
distribuida

Red 
centralizada

Consenso

Replicado Pares

Moderador
Notas de la presentación
Blockchain es una tecnología diseñada para funcionar de forma horizontal y eso le da muchas ventajas. Si pensamos en términos de seguridad, en un servicio centralizado el ataque a un nodo crítico pondría en riesgo a toda la estructura.En una red de blockchain, todos los nodos que sellan transacciones (llamados selladores o mineros) están comprometidos a contribuir con el mantenimiento y el procesamiento del registro. Y lo hacen bajo una plataforma distribuida: una estructura confiable que puede sobrevivir tranquilamente si una de las partes de la red se ve comprometida.Y ese registro está replicado en todos los nodos, lo que impide que pueda perderse información
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Notas de la presentación
Toda esa red de computadoras (o nodos) almacena de forma descentralizada un registro compuesto de transacciones, u operaciones realizadas por cada uno de ellos.¿Cómo funciona esto?Alguien realiza una transacción en la blockchain. Esa transacción se envía a la red de pares, formada por varias computadoras (nodos).La red de nodos verifica tanto que la transacción esté firmada como que el usuario tenga recursos (combustible) para enviarla. Una vez verificada, se combina con otras transacciones para crear un nuevo bloque de datos…… y el nuevo bloque se agrega a la cadena, quedando ésta replicada en todos los nodos de forma permanente e inalterable.Así, la transacción queda finalizada (completada).
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Notas de la presentación
En blockchain, el proceso de armar un bloque de transacciones y sumarlo definitivamente en la cadena se llama sellado. Cuando un bloque queda sellado, la información que contiene pasa a formar parte de la blockchain de forma permanente, inmutable e inalterable.Es un proceso complejo que se rige bajo un Protocolo de Consenso, en el que interviene el procesamiento de algoritmos complejos. Existen muchas formas de implementarlo:La más común de todas se denomina Proof of Work, o Prueba de Trabajo. En este modelo todos los nodos son pares iguales en la red, y todos compiten para sellar un bloque antes que el resto. Esta competencia es parte del fenómeno que hace que algunas blockchains, como la que respalda a Bitcoin, sean tan masivas, ya que implica una recompensa en criptomoneda para el ganador.En el modelo de Proof of Authority, o Prueba de Autoridad, solo hay una cantidad determinada de nodos que están autorizados a resolver esos algoritmos para sellar bloques. Los participantes de la red pueden ser montones, pero solo algunos de ellos, con identidad verificada, pueden recolectar las transacciones del resto para crear un bloque y agregarlo a la cadena. Generalmente aquí no circula criptomoneda con valor económico.
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Notas de la presentación
Hasta aquí vimos que Blockchain funciona básicamente como un registro de transacciones, pero existen desarrollos que permiten enriquecer sus funciones, obteniendo resultados cada vez más novedosos. Muchas redes de Blockchain -como Ethereum o Hyperledger- también habilitan la programación de aplicaciones a través de los llamados smart contracts o “contratos inteligentes”. El término puede ser un poco confuso, ya que no son justamente contratos. Son más bien piezas de código programables dentro de Blockchain que posibilitan la aparición de todo tipo de desarrollos. A partir de los diferentes disparadores -pueden ser transacciones, información brindada por sensores u oráculos- un smart contract puede desencadenar toda una serie de acciones que trascienden el modelo de un usuario ingresando una entrada al registro. A diferencia de un software tradicional, donde tenemos que confiar en un entorno opaco para los usuarios, en un smart contract es posible programar aplicaciones apoyadas en todas las garantías de confianza y transparencia que ya hemos analizado, ya que el código se ejecuta en un espacio fiscalizado por la comunidad. 
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Notas de la presentación
Veamos un ejemplo, muy esquemático, de lo que estamos hablando. Este sería un smart contract para realizar una votación sobre blockchain. No estamos hablando de una elección nacional ni nada por el estilo, blockchain no es la tecnología ideal para ello. Es más bien una votación sencilla, los presentes en una reunión podrían votar si están de acuerdo con la minuta, o evaluadores podrían calificar una tesis.Una persona “programa” el smart contract: en que fecha se puede comenzar a votar, en que fecha ya no se puede votar, que tipo resultado se necesita para ganar (mayoría simple, dos tercios). Una vez establecidos todos los parámetros, el contrato se activa desde un nodo de la blockchain. Cuando ya está corriendo, tenemos la garantía que nadie lo puede modificar.Una vez que llega la hora asignada, la votación se abre automáticamente. Allí, todos los votantes habilitados pueden participar, en este caso, votando por sí o por no. Esta participación es una transacción en la blockchain. Y por lo tanto es pública. Toda la comunidad puede ir auditando los resultados a medida que se los participantes van votando.Llegada la hora de cierre, ya nadie puede votar. El contrato pasaría a ser de “solo lectura” y los resultados finales son, reiteramos, públicos, y están “certificados” por todas las garantías que ya mencionamos de blockchain. 
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Notas de la presentación
Blockchain posibilita el desarrollo de una plataforma de licitaciones públicas que garantice transparencia e impida cualquier tipo de fraude. Mediante la implementación de smart contracts gran parte de una licitación puede ser automatizada, y gracias a las características de las cadenas de bloques, cualquier individuo puede auditar todo el proceso dentro de la blockchain.1- Al estar públicos en la blockchain, y llevar un sello de tiempo, los términos de la convocatoria son públicos e inalterables.2- Todo aquel que compre el pliego de la licitación lo puede hacer de forma digital.3- Gracias a métodos de encriptación, se puede garantizar que las ofertas presentadas de forma digital sean secretas hasta la apertura de los sobres.4- El smart contract deja de aceptar ofertas en una fecha determinada.5- Blockchain ofrece las herramientas para que las ofertas digitales sean efectivamente privadas hasta la apertura de los sobres. Esto optimiza los tiempos de presentación y a su vez, mitiga la desconfianza de los oferentes en relación a irregularidades durante el proceso, lo que muchas veces se traducía en ofertas tardías o falta de las mismas. 6- Aquellas propuestas que no cumplan con los requerimientos pueden ser automáticamente descalificadas.La evaluación se realiza de forma virtual de acuerdo a las condiciones de la convocatoria, pero es completamente pública y transparente.7- Se puede notificar automáticamente al ganador y ejecutar los procesos administrativos vinculados.
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Notas de la presentación
Vimos que el avance de blockchain ha demostrado que esta tecnología guarda una enorme capacidad para garantizar seguridad, resiliencia y transparencia en diferentes tipos de procesos. Y vimos también que a estas características se suma la posibilidad de programar smart contracts.Esto nos permite dejar de pensar solamente en un mero registro y empezar a pensar en la posibilidad de desarrollar todo un ecosistema de aplicaciones confiables y efectivas, garantizada por la cadena de bloques.
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Notas de la presentación
Muchos sistemas de identidad en línea se crean con la finalidad de asociar datos con los individuos, que permiten personalizar su experiencia al ingresar en una plataforma, pero esta información no es propiedad del usuario.Blockchain nos ofrece la posibilidad de consolidar un sistema de identidad distribuida, donde la autoridad no es única, sino que se distribuye entre una multitud de actores de confianza. Al descentralizar el proceso y darle el control al usuario, ninguna institución podría poner en compromiso los datos de su identidad: estos no necesitarían depender de un controlador, emisor o procesador para cumplir con las regulaciones y podrían decidir qué datos entregar, en qué momento y a quién.
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Notas de la presentación
El modelo de Identidad Digital solo se puede pensar en base a una red con múltiples participantes interactuando entre sí.  Emisores: aquellos que emiten y garantizan documentos asociados a la identidad de los ciudadanos, y pueden modificar sus estados.Ciudadanos: titulares de los documentos quienes pueden controlar el acceso a los mismos.Receptores: aquellos que pueden tener acceso a los documentos certificados por los emisores, siempre y cuando éste sea dado por los ciudadanos.
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Notas de la presentación
BFA se propone desarrollar una plataforma a la que se puedan integrar una diversidad de servicios que puedan heredar todas las características de blockchain. 
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Notas de la presentación
Ya hemos visto las características más importantes que encontramos en blockchain. Blockchain Federal Argentina está apoyada en todas ellas, pero esta iniciativa se estructura en torno a un modelo que tiene sus particularidades. Vamos a profundizar en ello ahora. 
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Notas de la presentación
La iniciativa de Blockchain Federal Argentina fue concebida dentro de un espacio de trabajo colaborativo, y apunta a reproducir ese patrón como columna vertebral de la plataforma. Este marco de colaboración multistakeholder es el que marca nuestro modelo de gobernanza y gestión.Trabajar bajo un modelo de Múltiples Partes Interesadas representa tanto una ventaja como una responsabilidad. Escuchar diferentes voces y construir un esquema a partir de distintas perspectivas es una obligación asumida como necesaria para desarrollar proyectos que atraviesan a todos los sectores de la sociedad, pero al mismo tiempo es una estrategia que toma forma de ventaja diferencial para hacer frente a los diferentes desafíos que se presenten en nuestro camino.
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Notas de la presentación
BFA se encargará de la infraestructura mientras que los usuarios desarrollarán las aplicaciones. La utilización de la BFA será pública y no estará restringida a las organizaciones que participen del consorcio. Las organizaciones que deseen desarrollar servicios y/o aplicaciones distribuidas sobre la blockchain deberán aceptar un acuerdo de utilización y buenas prácticas, pero no estarán obligados a desplegar nodos validadores. 
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Notas de la presentación
Veamos las principales características que elegimos para desarrollar el modelo de Blockchain Federal Argentina.Permisionada:  BFA funciona bajo el modelo de una blockchain permisionada. Como vimos, esto quiere decir que en el sellado de bloques sólo participarán los nodos autorizados por el consorcio. El procesamiento no se basa en la cantidad de mineros anónimos compitiendo por la creación de un bloque, como en una blockchain basada en “Prueba de Trabajo” (Proof of Work), sino en un modelo de “Prueba de Autoridad” (Proof of Authority), donde la identidad de los miembros de la red esta necesariamente verificada. Además, en Blockchain Federal Argentina esos miembros verificados están garantizando la representatividad de los sectores en el procesamiento de la cadena. Modelo liviano: estructurar la red en torno a un conjunto confiable habilita la implementación de mecanismos de consenso eficientes, tanto en lo relativo a cantidad de transacciones por unidad de tiempo, como en el consumo eléctrico. BFA consume muchos menos recursos que una blockchain tradicional.Participativa: BFA está diseñada para potenciarse a través de los aportes de sectores públicos, privados, técnicos, académicos y de la sociedad civil. Optamos por una estrategia donde la participación de toda la comunidad es esencial, desde la arquitectura del proyecto hasta la conformación del ecosistema de nodos. Sin criptomoneda: BFA está diseñada específicamente para no poseer criptomoneda asociada. Gracias a la forma en que está estructurada la red, no es necesaria la implementación de una moneda virtual para aprovechar las ventajas que blockchain nos proporciona. Se opta por un camino que no se alimenta de la competencia entre las partes. El incentivo para participar en BFA no es la acumulación de moneda virtual, no es la ganancia, sino favorecer el desarrollo de servicios e iniciativas basadas en la innovación tecnológica y en un trabajo horizontal entre diversos actores. Transacciones gratuitas: las transacciones realizadas sobre Blockchain Federal Argentina no tienen costo. Al no poseer una criptomoneda asociada, y estructurar la red bajo el modelo de Prueba de Autoridad, las transacciones en BFA son gratuitas. El “combustible” necesario para realizarlas será provisto, sin ningún costo asociado, por el consorcio. Éste asegurará también las medidas para evitar abusos (ver “Destilería de Gas”).Almacenamiento off chain: en BFA no se almacenan documentos, se almacenan los hashes de esos documentos. Los usuarios, los servicios, son responsables de resguardarlos de la manera que consideren más adecuada, pero al tener los digestos criptográficos sellados en la blockchain encuentran la forma de demostrar que esos documentos no fueron modificados luego de que ese hash se haya obtenido.
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Notas de la presentación
BFA está basada en Ethereum, una de las blockchains más difundidas a nivel internacional. Ethereum es una plataforma descentralizada que funciona bajo Prueba de Trabajo y permite a cualquier desarrollador crear y publicar aplicaciones distribuidas para ejecutar smart contracts garantizados por la cadena de bloques. La red posee una infraestructura de nodos a nivel global que prácticamente anula la posibilidad de fraude, censura, o intervención de terceros.Como todo el desarrollo está basado en código abierto, toda la comunidad puede participar en las pruebas de concepto existentes para mejorar la plataforma, o tomar todo ese trabajo y adaptarlo a otros contextos y necesidades. Justamente, Blockchain Federal Argentina toma una gran parte de Ethereum, pero lo adapta a un modelo de Prueba de Autoridad, sin criptomoneda asociada. 
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Notas de la presentación
La red se encuentra operativa. Al día de hoy ya tenemos funcionando 20 nodos selladores, de un máximo estipulado de 23. Próximamente: CABASE Posadas, IPLAN, Red Link y Garbarino. Se suma seguridad vial pronto. 
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Notas de la presentación
Existen modos de certificar contenidos a través de blockchain. Estos mecanismos permiten generar una “prueba de existencia”, algo así como un sello digital que demuestra que un mensaje existía antes de una fecha y hora determinada. El servicio de TSA (Time Stamping Authority) desarrollado por BFA permite demostrar o evidenciar que un determinado archivo digital se ha mantenido inalterado en el tiempo a partir de una determinada fecha. 
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Notas de la presentación
Hay varias formas de utilizar la TSA de Blockchain Federal Argentina, de acuerdo a las necesidades y posibilidades de casa usuario.Una GUI está disponible en bfa.ar/sello. Permite sellar documentos sin ningún tipo de conocimiento sobre blockchain o programación.También se encuentra disponible una API REST para facilitar desarrollos que quieran conectarse con este servicio.Y por supuesto, de fondo se encuentra funcionando el Smart Contract que posibilita todo esto. Si alguien desea desarrollar un nuevo Smart Contract y volcarlo en la blockchain, puede hacerlo también perfectamente. 
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Notas de la presentación
Un ejemplo de cómo se puede implementar un servicio sobre BFA es el del Sello de Tempo en el Boletín Oficial de la República Argentina.Para demostrar que una vez publicado el BORA no ha sufrido modificaciones, todas las ediciones pasan por un sellado de tiempo. Este proceso involucra algoritmos criptográficos que permiten obtener un hash del boletín. Este es un código único a cada archivo. Si modificáramos una coma, si resaltáramos una palabra en negrita, el hash cambiaría completamente. Ese código se sube a la blockchain en una hora determinada. Y queda almacenado allí para siempre. Y no hay forma de que nadie pueda modificarlo ni borrarlo, debido a todas las características que ya analizamos.Así, BORA, junto a las ediciones digitales del boletín, entrega un comprobante digital que permite a cualquier usuario corroborar que el código es el mismo que el que fue subido a BFA.Así se pude demostrar, por ejemplo, si un pdf del BORA fue alterado por algún usuario.
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Notas de la presentación
Este servicio también está disponible para que cualquier usuario pueda utilizarloDesde la página de BFA se puede seleccionar cualquier archivo para generar un Sello de Tiempo. El servicio generará un hash (un código criptográfico asociado a dicho documento) y lo enviará a la blockchain. A continuación, se descargará automáticamente un recibo digital temporario (.rd.temp) que luego podrás usar para obtener el recibo digital definitivo (.rd) en la pestaña Obtener recibo.El documento seleccionado nunca se sube a la red, solo se sube el hash, garantizando la privacidad.
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Sello de Tiempo
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Notas de la presentación
Para obtener el recibo definitivo (.rd) de un Sello de Tiempo se debe tener el documento original y el recibo digital temporario (.rd.temp). Al seleccionar ambos archivos, el recibo se descargará automáticamente y podrás visualizar en este sitio el día y la hora en que el hash del documento original fue sellado en la Blockchain Federal Argentina.
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Notas de la presentación
Para verificar un Sello de Tiempo se debe tener el documento original y el recibo digital definitivo (.rd). Así se podrá verificar el día y la hora en que el hash del documento original fue sellado en la Blockchain Federal Argentina.
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Notas de la presentación
Toda la comunidad tiene las puertas abiertas para participar en Blockchain Federal Argentina. Individuos, organismos, instituciones o empresas de cualquier sector interesados en desplegar aplicaciones y servicios aprovechando todas las características de la plataforma, o simplemente contribuir al primer desarrollo de esta índole en el país, pueden sumarse a la iniciativa y comenzar a participar.



Gobernanza
¿Cómo se puede 

participar? vv

Partes

Pueden participar en la toma de 
decisiones respecto al futuro de 

la iniciativa.

Pueden aportar a la 
infraestructura del core de la red 

con nodos selladores.

Pueden enviar transacciones 
a la red de forma gratuita.

Solo pueden desplegar 
nodos transaccionales o 

read-only.

Usuarios

Deben firmar un acuerdo 
de participación.

Pueden desarrollar sus 
propias aplicaciones sobre 

la red. 

Moderador
Notas de la presentación
Hay dos grandes formas de integrarse a la Blockchain Federal Argentina: como usuarios del servicio o como partes del consorcio. 



Gobernanza
Órganos de 

Participación y Gestión

Consejo de 
Administración

Reunión de 
Partes

Comité 
Técnico

NOC 
distribuido

Grupos de 
trabajo

Moderador
Notas de la presentación
Hay diferentes órganos de participación y gestión en BFAConsejo de Administración: Constituido por cinco miembros titulares y cinco suplentes, representando a cada uno de los sectores: Gobierno Nacional, Industria y Comercio, Academia, Gobiernos Provinciales y Sociedad Civil.Reunión de Partes: integra a todas las partes de BFA y se realizará al menos una vez al año. En ella se llevará a cabo, por ejemplo, la elección de los miembros del CdA o de analizar y modificar el Contrato de Colaboración.Comité Técnico: formado por expertos que asesoran al CdA. No posee capacidad ejecutiva o legislativa por sí mismo.NOC distribuido: BFA establecerá al menos tres centros de control independientes operados por organismos parte de BFA que apoyaran en el monitoreo y control de las partes críticas de la red, de forma pública y abierta.Grupos de trabajo: Son espacios de debate. La participación será abierta para las partes e interesados Tecnología – Casos de uso – Legal – Comunicación  Seguridad – Monitoreo  



Partes

Academia

Administración
Pública Nacional

Gobiernos
Provinciales 
y CABA

Industria
y Comercio

Sociedad
Civil

Desarrollo
Digital

Moderador
Notas de la presentación
Este grupo está creciendo día a día. Hoy todas estas instituciones, empresas y asociaciones ya son parte de BFA.Today all these institutions, companies and associations are already part of BFA. This group is growing day by day. 



Casos de Uso

Sello de Tiempo (BFA)

Smart Voting (BFA)

Firma Conjunta de Documentos (GDE)

Libros Digitales SAS (Secretaría de Modernización)

Carpeta Ciudadana (Ciudad de Buenos Aires)

Portadocumentos Digital (RedLink)

Actas Universitarias (Universidad Nacional de Córdoba)

Edición digital del Boletín Oficial de la República Argentina (Secretaría Legal y Técnica)

Publicación de Altas y Transferencias de Dominios de Internet (NIC Argentina)

Pagarés Digitales (Garbarino)

Publicación de Altura de Ríos (Prefectura Naval Argentina)

Licitaciones Públicas (Oficina Nacional de Compras)

Pólizas Digitales (Superintendencia de Riegos del Trabajo)

Publicación de Datos Abiertos (ENACOM)

Títulos Universitarios (SIU)

Monitores de Ethereum (Última Milla, C&S)



https://bfa.ar contacto@bfa.ar

Moderador
Notas de la presentación
El diseño tanto técnico como de gestión de Blockchain Federal Argentina no solo fue pensado para garantizar que la iniciativa fuera escalable gracias a la incorporación de nuevos participantes, sino también a asegurar su continuidad en el tiempo: que perdure más allá de las personas e instituciones que lo gestaron gracias al modelo de trabajo horizontal y colaborativo.Las cadenas de bloques nos dan las herramientas para construir una plataforma segura y transparente, características que, por la arquitectura de Blockchain Federal Argentina, se trasladan necesariamente a todas las iniciativas desarrolladas sobre la misma.Todas las ventajas de esta tecnología se fortalecen al estructurarlas en torno a un proyecto participativo, que evoluciona y se fortalece a través de la incorporación de nuevos integrantes. Esta ambición por sumar nuevas partes es la que también garantiza la continuidad en el tiempo de BFA: que perdure más allá de las personas e instituciones que lo gestaron gracias a un modelo de trabajo multisectorial y distintos actores involucrados.Así, nos encontramos frente la posibilidad de consolidar una herramienta colaborativa y de vanguardia. BFA no solo funcionará como soporte de ideas para empresas e instituciones, sino que será el primer espacio digital común de estas características en el país: un ecosistema ideal para productos y servicios que busquen una infraestructura sólida, abierta, transparente y confiable.



¡Muchas 
gracias!

https://bfa.ar - contacto@bfa.ar
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